
关于 Linux+sudo 权限提升漏洞的预警通知 
校属各单位： 

根据上级部门监测发现，Linux Sudo 程序存在堆溢出高危漏洞（漏洞编号：

CVE-2021-3156），普通用户可利用此漏洞，在默认配置的 sudo 主机上获取 root 权限

控制服务器。相关情况如下： 

一、漏洞介绍：Sudo 是一款使用于类 Unix 系统的，允许用户通过安全的方式使用

特殊的权限执行命令的程序。大多数基于 Unix 和 Linux 的操作系统都包含 Sudo。受影

响的版本包括 Sudo1.8.2 到 1.8.31p2所有版本，Sudo1.9.0到 1.9.5p1 所有稳定版。 

二、检查方法：以非 root账户登录系统运行“sudoedit -s /”命令，受影响的系

统启动程序会提示以“sudoedit：”开头的错误作为响应；安装补丁后启动会出现

“usage：”开头的错误提示。如下图： 

 

 

 

三、整改建议：目前 Sudo 官方已发布安全通告，在新版本 1.9.5p2中修复了该漏洞，

官方下载链接：https://www.sudo.ws/stable.html#1.9.5p2。 

请各单位立即组织专业力量对管理的信息系统服务器开展网络安全风险排查，及时

更新漏洞补丁，消除安全隐患。 

特此通知。 
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